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1 INLEDNING

Artificiell intelligens (Al) ar ett snabbt vixande omrade som erbjuder stora
mojligheter att effektivisera, utveckla och forbattra arbetet inom kommunens
olika verksamheter. Samtidigt som tekniken skapar nya forutsattningar kraver
den ett ansvarsfullt anviandande. Med all ny teknologi f6ljer dven vissa risker. Det
ar darfor avgorande att Al anvands i enlighet med géllande lagar, riktlinjer och
rutiner.

Kommunen har ett sarskilt ansvar for transparens och rattssakerhet. Enligt
forvaltningslagen ska beslut kunna motiveras och forklaras. Nar Al anvands i
arbete som paverkar den enskilde maste det ga att forklara hur systemet
fungerar och hur det kommit fram till sina bedémningar. Vissa Al-system ar dock
sa tekniskt avancerade att det inte alltid gar att forsta exakt hur ett beslut har
tagits. Da bor Al inte anvandas for beslut som direkt paverkar enskilda personer.
I sddana situationer bor Al fungera som ett stdd, dér det alltid 4r en manniska
som fattar det slutliga beslutet.

Ansvaret for hur Al anvands ligger hos varje medarbetare. Det innebér att
medarbetare i Sala kommun ar ansvariga for vilken information som matas in i
Al-baserade system och for hur resultaten fran systemen anvands.

1.1 Syfte

Denna riktlinje syftar till att ge stdd i hur Al kan anvandas pa ett sdkert och
lagenligt satt inom Sala kommun. Riktlinjen bygger pa de lagar och regler som
redan galler for kommunens verksamhet och kommer att uppdateras i takt med
att tekniken utvecklas och nya behov eller risker uppstar.
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2 DEFINITIONER

Artificiell intelligens (AI)
Teknik som gor att datorer kan utféra uppgifter som normalt kraver mansklig
intelligens, exempelvis inldrning och problemlésning.

Al-system

Applikationer, programvaror eller digitala tjanster som innehaller artificiell
intelligens (AI) i storre eller mindre utstrackning. Al-system kan exempelvis
anvandas for att generera innehall, ge rekommendationer, fatta beslut eller l6sa
specifika uppgifter.

Allmaént tillgingliga Al-system

Al-system som ar oppet tillgangliga for allmadnheten via exempelvis en webbsida
eller app. Allmant tillgdngliga Al-system ar inte framtagna for kommunens behov
och har darfor inte granskats eller godkants av kommunen.

Generativ Al
Generativ Al eller skapande Al ar Al-system som kan skapa nytt innehall som
text, bilder, video eller kod utifran enkla instruktioner eller exempel.

Informationssikerhet
Informationssdkerhet handlar om att skydda information sa att den bara ar
tillganglig for behoriga, ar korrekt och finns tillganglig nar den behovs.

Offentlig information
Offentlig information ar uppgifter, data eller information som inte omfattas av
sekretess eller tystnadsplikt.

Kénsliga personuppgifter

Kansliga personuppgifter ar en kategori av personuppgifter som kraver extra
skydd pa grund av deras natur och omfatta uppgifter om exempelvis etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening, halsa, sexualliv eller sexuell laggning samt genetiska och
biometriska uppgifter som entydigt identifierar en person.

Sarskilt skyddsvarda personuppgifter

Sarskilt skyddsvarda personuppgifter ar uppgifter som trots att de inte raknas
som kansliga enligt Dataskyddsforordningen (GDPR), 4nda ar sarskilt
skyddsvarda. Exempel ar personnummer, vissa ekonomiska uppgifter, omdémen
eller varderingar om en persons sociala formaga, inldrningsférmaga, provresultat
eller annan information som rér den privata sfaren.
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3 JURIDIK OCH INFORMATIONSSAKERHET |
SAMBAND MED Al

Vid anvandning av Al-system i kommunal verksamhet uppstar bade juridiska och
informationssdkerhetsmaissiga fragor som maste beaktas. Hantering av
information sarskilt personuppgifter, sekretessbelagd information eller annan
kanslig information styrs av lagar som exempelvis offentlighets- och
sekretesslagen (2009:400) eller dataskyddsférordningen (GDPR).

For att uppfylla bade rattsliga krav och skydda kommunens information ar det
darfor avgorande att varje Al-anvandning foregas av en noggrann bedomning.
Det kan till exempel innebara att gora en konsekvensbeddmning enligt
bestimmelserna i GDPR eller kontrollera att systemet uppfyller kraven for
informationsklassning.

3.1 Informationssakerhet

Att anvanda ett Al-system innebdr oftast att man matar in information. Denna
information kan omfattas av lagar som reglerar exempelvis
personuppgiftsbehandling, sekretess eller upphovsratt.

Nar kommunen sjdlv utvecklar eller upphandlar Al-system finns mojlighet att
stélla krav pa hur informationen ska skyddas. For allméant tillgangliga Al-tjanster
ar det daremot leverantdérens anvandarvillkor som styr hur informationen far
hanteras. I dessa fall har kommunen ingen kontroll éver hur information lagras
eller anvands.

Medarbetare i Sala kommun har alltid ansvar for att kommunens information
skyddas mot obehorig atkomst, spridning eller felaktig anvandning. Om det rader
osdkerhet kring vilken information som ar lamplig att anvanda i ett Al-system
bor chef, kommunjurist eller dataskyddsombud kontaktas for vagledning.

3.2 Personuppgifter och dataskydd

Att mata in personuppgifter i ett Al-system rdknas som
personuppgiftsbehandling och omfattas darfor av reglerna i GDPR. All sidan
behandling maste f6lja GDPR:s grundlaggande principer.

Innan ett Al-system anvands for att hantera personuppgifter ska féljande vara
uppfyllt:
e Att GDPR:s grundldggande principer foljs.

e Det har gjorts en bedomning att personuppgiftsbehandlingen ar tillaten
enligt GDPR.
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¢ En konsekvensbedémning (DPIA) har genomforts efter behov.

Om ingen beddmning har gjorts utifran GDPR ar det inte tillatet att mata in
personuppgifter i ett Al-system.

3.3 Sekretess

Enligt offentlighets- och sekretesslagen (2009:400) far information som omfattas
av sekretess inte rojas for utomstdende. Om en medarbetare réjer
sekretessbelagda uppgifter pa detta satt kan det vara straffbart som brott mot
tystnadsplikten enligt brottsbalken (1962:700).

Sekretessbelagd information far inte matas in i allmant tillgangliga Al-system.

3.4 Annan kanslig information

Kénslig information kan vara sddant som om det sprids riskerar att skada
enskilda personer, grupper eller kommunen som helhet. Det kan till exempel
handla om uppgifter fran interna moéten eller prelimindra bedémningar i
drenden.

Allmant tillgdngliga Al-system kan anvidnda det som matas in for att trdna sina
modeller. Det betyder att information som en medarbetare matar in kan
ateranvandas och bli synlig for andra anvandare. Darfor ar det viktigt att
medarbetare aldrig anvander 6ppna Al-system for att dela kdnslig information.

3.5 Upphovsrattskyddat material

Det ar idag oklart i lagen om det ar tillatet att mata in upphovsrattsskyddat
material (exempelvis texter, bilder eller musik) i ett Al-system. Det kan vara
tillatet enligt vissa undantag i upphovsréttslagen, men detta har dnnu inte
provats rattsligt. Darfor bor medarbetare vara forsiktiga och undvika att anvanda
upphovsrattsskyddat material i Al-system.

Nar det giller bilder ar det sarskilt viktigt att tinka pa hur de skapas och
anvands. Al-genererade bilder far inte redigeras eller manipuleras pa ett satt som
forvranger verkligheten eller riskerar att vilseleda mottagaren. Det galler till
exempel om bilden anvands i ett sammanhang dar den kan uppfattas som
dokumentation av verkliga handelser.

Det ar inte heller tillatet att anvdanda bilder med riktiga personer och bearbeta
dessa med Al for att kringga regler om personuppgifter enligt GDPR.
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Om Al-genererade bilder eller illustrationer anvands i kommunens verksamhet
ska det tydligt framga att de dr skapade med hjilp av Al Detta ar viktigt for att
uppratthalla transparens gentemot mottagaren.

10 (14)



Riktlinje for anvandande av artificiell intelligens (Al)
Kommunstyrelsen

4 ATT ANVANDA AI-SYSTEM

Oavsett om Al-systemet ar allmant tillgdngligt, generativt eller sarskilt anpassat
for kommunens behov géller tva grundlaggande saker;

e Medarbetaren ansvarar for den information som matas in i Al-systemet.

« Medarbetaren ansvarar ocksa for hur resultatet fran Al-systemet anvands.

4.1 Anvandning av allmant tillgangliga Al-system

Allmant tillgdngliga Al-system finns fritt tillgdngliga pa internet. Det ar viktigt att
kdnna till deras begransningar. Nar medarbetare anvander dessa verktyg
godkédnner de anvandarvillkoren sjalva. Kommunen har inget avtal med
leverantoren och darfér kan kommunen inte kontrollera hur informationen
anvands eller lagras.

Medarbetare ska vid anvandning av allmant tillgdngliga Al-system kanna till:
e Endast mata in offentlig information.

e Anvidnd aldrig ett allméant tillgdngligt Al-system for att fatta beslut eller
som en del av handlaggningen av drenden.

e Al-system fran okdnda avsidndare far inte anviandas i arbetet.

e Al-system far aldrig ges tillgang till information pda kommunens datorer
eller enheter

e Personuppgifter, sekretessbelagd information och annan kanslig
information far aldrig matas in i dessa Al-system.

4.2 Anvanda resultatet fran generativ (skapande) Al

Generativ Al 4r system som kan skapa nytt innehdll exempelvis texter eller bilder
utifran enkla instruktioner. Medarbetare som anvander generativ Al ansvarar for
att granska och kontrollera det som Al-systemet har skapat. Det ar viktigt att
forsta hur tekniken fungerar och att resultatet alltid behdver bedémas med
yrkesmassigt omdome.

Medarbetare ska kanna till:

e Medarbetaren ansvarar for att innehallet ar korrekt, neutralt och fritt fran
fordomar.

e Yrkesmissiga bedomningar kan inte dverlatas till ett Al-system.
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e Material som genererats av Al ska hanteras som om medarbetaren sjalv
har skrivit den.

4.3 Att skaffa, utveckla eller inféra Al-system

Att infora Al-system i kommunens verksamheter ar en viktig del av Sala
kommuns digitaliseringsarbete. Oavsett om ett Al-system kops in, utvecklas eller
tas i bruk ska det ske pa ett ansvarsfullt och lagligt satt.

Bade leverantor och system granskas for att sdkerstilla att information hanteras
tryggt och att kommunen har kontroll genom ratt funktioner och avtal.

All relevant lagstiftning ska beaktas redan i planeringsfasen sasom offentlighets-
och sekretesslagen (2009:400), férvaltningslagen (2017:900), kommunallagen
(2017:725), GDPR samt EU:s Al-férordning. Vidare ska kommunens etablerade
processer alltid foljas som personuppgiftsbitradesavtal och
informationsklassning.
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